[image: ]
[image: ]
การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ
(IT Risk Management) พ.ศ. ๒๕๖7








โรงพยาบาลค่ายวิภาวดีรังสิต
จังหวัดสุราษฎร์ธานี
สารบัญ



















การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management)
โรงพยาบาลค่ายวิภาวดีรังสิต
1. หลักการและเหตุผล
	ปัจจุบัน โรงพยาบาลค่ายวิภาวดีรังสิต ได้นำเอาระบบเทคโนโลยีสารสนเทศที่ทันสมัย โดยมีระบบหลักคือ ระบบเครือข่ายการให้บริการผู้ป่วย HosXP เข้ามาใช้ในการปฏิบัติราชการและการให้บริการทางการแพทย์ตาม วิสัยทัศน์ของโรงพยาบาล ข้อมูลทางการแพทย์ทั้งหมดถูกสร้างและเก็บไว้ในศูนย์ข้อมูลกลาง (Data Center) การหยุดชะงักของระบบหรือการรั่วไหลของข้อมูลจึงส่งผลกระทบโดยตรงต่อ ความปลอดภัยของผู้ป่วย (Patient Safety) และความน่าเชื่อถือขององค์กร
เพื่อเป็นการลดโอกาสความเสียหายที่อาจเกิดขึ้นจากเหตุการณ์ไม่พึงประสงค์ เช่น ภัยคุกคามทางไซเบอร์, ความขัดข้องของระบบโครงสร้างพื้นฐาน (ตามที่ระบุใน แผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินฯ) หรือความผิดพลาดของบุคลากร โรงพยาบาลจึงจำเป็นต้องจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ พ.ศ. ๒๕๖๗ ขึ้น โดยมุ่งเน้นการจัดการความเสี่ยงอย่างเป็นระบบและสอดคล้องกับ ยุทธศาสตร์ที่ 3 Safety: มุ่งเน้นความปลอดภัยของข้อมูล ที่กำหนดไว้ในแผนแม่บทเทคโนโลยีสารสนเทศ พ.ศ. 2566 – 2570
2. วัตถุประสงค์
	1. เพื่อให้ผู้บริหารและผู้ปฏิบัติงาน เขาใจหลักการ และกระบวนการบริหารความเสี่ยงขององคกร
2. เพื่อให้ผู้ปฏิบัติงานได้รับทราบขั้นตอน และกระบวนการในการวางแผนบริหารความเสี่ยง
3. เพื่อใหมีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่อง
4. เพื่อใช้เป็นเครื่องมือในการบริหารความเสี่ยงขององคกร
5. เพื่อเป็นเครื่องมือในการสื่อสารและสร้างความเขาใจ ตลอดจนเชื่อมโยงการบริหารความเสี่ยงกับกลยุทธขององคกร
6. เพื่อลดโอกาสและผลกระทบของความเสี่ยงที่จะเกิดขึ้นกับองคกร
3. เป้าหมาย
	เป้าหมายของการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศของโรงพยาบาลค่ายวิภาวดีรังสิต คือการทำให้ระบบสารสนเทศมีความมั่นคงปลอดภัยและต่อเนื่องในการให้บริการ โดยมุ่งเน้นการบรรลุเป้าหมายตาม ยุทธศาสตร์ที่ 3 Safety และยุทธศาสตร์อื่น ๆ ที่เกี่ยวข้อง ดังนี้
	1. ผู้บริหารและผู้ปฏิบัติงาน มีความรูความเขาใจเรื่องการบริหารความเสี่ยง เพื่อนำไปใช ในการดำเนินงานตามยุทธศาสตร์ และแผนปฏิบัติงานประจำปใหบรรลุตามวัตถุประสงคและเป้าหมายที่กำหนดไว
2. ผู้บริหารและผู้ปฏิบัติงาน สามารถระบุความเสี่ยงวิเคราะห์ความเสี่ยง ประเมินความเสี่ยง และจัดการความเสี่ยงใหอยู่ในระดับที่ยอมรับได้
3. สามารถนำแผนบริหารความเสี่ยงไปใชในการบริหารงานที่รับผิดชอบ
4. เพื่อพัฒนาความสามารถของบุคลากรและกระบวนการดำเนินงานภายในองค์กรอย่างต่อเนื่อง
5. ความรับผิดชอบต่อความเสี่ยงและการบริหารความเสี่ยงถูกกำหนดขึ้นอย่างเหมาะสม ทั่วทั้งองคกร
6. การบริหารความเสี่ยงได้รับการปลูกฝงใหเป็นวัฒนธรรมขององคกร
4. ประโยชน์ของการบริหารความเสี่ยง
	การดำเนินการบริหารความเสี่ยงจะช่วยใหผู้บริหารมีข้อมูลที่ใช้ในการตัดสินใจได้ดียิ่งขึ้นและทำใหองคกรสามารถจัดการกับปญหาอุปสรรคและอยู่รอดได้ในสถานการณที่ไม่คาดคิดหรือสถานการณที่อาจทำให องคกรเกิดความเสียหายประโยชนที่คาดหวังว่า จะได้รับจากการดำเนินการบริหารความเสี่ยง มีดังนี้
1. เป็นส่วนหนึ่งของหลักการบริหารกิจการบ้านเมืองที่ดี การบริหารความเสี่ยงจะช่วยคณะทำงานบริหารความเสี่ยงและผู้บริหารทุกระดับตระหนักถึงความเสี่ยงหลักที่สำคัญ และสามารถทำหนาที่ในการกำกับดูแลองคกรได้อย่างมีประสิทธิภาพและประสิทธิผลมากยิ่งขึ้น
2. สร้างฐานข้อมูลที่มีประโยชนตอการบริหารและปฏิบัติงานในองคกร การบริหารความเสี่ยงจะเป็นแหล่งข้อมูลสำหรับผู้บริหารในการตัดสินใจด้านต่างๆ ซึ่งรวมถึงการบริหารความเสี่ยง ซึ่งตั้งอยู่บนสมมุติฐานในการตอบสนองต่อเป้าหมายและภารกิจหลักขององคกรรวมถึงยกระดับความเสี่ยงที่ยอมรับได้
3. ช่วยสะทอนใหเห็นภาพรวมของความเสี่ยงต่างๆ ที่สำคัญได้ทั้งหมด การบริหารความเสี่ยงจะทำใหบุคลากรภายในองคกรมีความเขาใจถึงเป้าหมายและภารกิจหลักขององคกร และตระหนักถึงความเสี่ยงสำคัญที่ส่งผลกระทบในเชิงลบตอองค์กรได้อย่างครบถ้วน ซึ่งครอบคลุมความเสี่ยงธรรมาภิบาล
4. เป็นเครื่องมือที่สำคัญในการบริหารงาน การบริหารความเสี่ยงเป็นเครื่องมือที่ช่วยใหผู้บริหารสามารถมั่นใจได้ว่าความเสี่ยงได้รับจัดการอย่างเหมาะสมทันเวลา รวมทั้งเป็นเครื่องมือที่สำคัญของผู้บริหารในการบริหารงานและการตัดสินใจในด้านต่าง ๆ เชน การวางแผนการกำหนดกลยุทธ การติดตามควบคุมและวัดผลการปฏิบัติงาน ซึ่งสงผลใหการดำเนินงานของโรงพยาบาลเป็นไปตามเป้าหมายที่กำหนด และสามารถปกปองผลประโยชนรวมทั้งเพิ่มมูลคาแกองคกร
5. ช่วยในการพัฒนาองคกรเป็น ไปในทิศทางเดียวกัน การบริหารความเสี่ยงทำใหรูปแบบการตัดสินใจในระดับการปฏิบัติงานขององคกรมีการพัฒนาไปในทิศทางเดียวกัน เชน การตัดสินใจโดยที่ผู้บริหารมีความเขาใจในกลยุทธวัตถุประสงคขององค์กร และระดับความเสี่ยงอย่างชัดเจน
6. ช่วยใหการพัฒนาการบริหารและจัดสรรทรพยากรเป็นไปอย่างมีประสิทธิภาพและประสิทธิภาพและประสิทธิผล การจัดสรรทรัพยากรเป็นไปอย่างเหมาะสม โดยพิจารณาถึงระดับความเสี่ยงในแต่กิจกรรมและการเลือกใชมาตรการในการบริหารความเสี่ยง เชน การใชทรัพยากรสำหรับกิจกรรมที่มีความเสี่ยงต่ำและกิจกรรมที่มีความเสี่ยงสูงยอมแตกต่างกัน หรือการเลือกใชมาตรการแต่ละประเภทยอมใชทรัพยากรแตกต่างกัน เป็นตน
5. นิยามความเสี่ยง
1. ความเสี่ยง (Risk) ความเสี่ยง หมายถึง เหตุการณ์หรือการกระทำใดๆ ที่อาจจะเกิดขึ้น ภายในสถานการณ์ที่ไม่แน่นอน และจะส่ง ผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อใหเกิดความล้มเหลว หรือลดโอกาสที่จะบรรลุวัตถุประสงคและเป้าหมายขององคกร ทั้งในด้าน ยุทธศาสตร์ การปฏิบัติงาน การเงิน และการบริหาร ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้โดยวัดจาก ผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ ลักษณะของความเสี่ยง สามารถแบงออกได้เป็น 3 สวน ดังนี้
 - ปัจจัยเสี่ยง คือ สาเหตุที่จะทำใหเกิดความเสี่ยง
- เหตุการณเสี่ยง คือ เหตุการณที่ส่งผลกระทบตอการดำเนินงาน หรือ นโยบาย
- ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสียหายที่น่า จะเกิดขึ้นจากเหตุการณเสี่ยง
6. นโยบายการบริหารความเสี่ยง
เพื่อเสริมสร้างความตระหนักรู้และกระตุ้นให้เจ้าหน้าที่ทุกระดับเข้าใจถึงความสำคัญของการเฝ้าระวัง ป้องกัน และจัดการความเสี่ยงที่อาจเกิดขึ้นต่อประสิทธิภาพการปฏิบัติงาน การบริหารจัดการ และระบบข้อมูลด้านการรักษาพยาบาล ซึ่งเป็นองค์ประกอบสำคัญที่สุดในการให้บริการทางการแพทย์แก่ผู้รับบริการ รวมถึงเป็นข้อมูลที่จำเป็นต่อการวิเคราะห์ ประเมินสถานการณ์ และใช้ประกอบการตัดสินใจของผู้บริหารโรงพยาบาลค่ายวิภาวดีรังสิต
แผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของโรงพยาบาลค่ายวิภาวดีรังสิตถือเป็นแนวทางหลักในการดำเนินงานที่เกี่ยวข้องกับระบบสารสนเทศและฐานข้อมูล เพื่อให้บุคลากรทุกคนทราบถึงแนวทางและวิธีปฏิบัติที่เหมาะสมในการป้องกันความเสี่ยงที่อาจเกิดขึ้น และลดความรุนแรงของความเสียหายที่อาจส่งผลกระทบต่อการดำเนินงานของโรงพยาบาล ไม่ว่าจะเป็นผลกระทบต่อข้อมูลผู้ป่วย ระบบงานสำคัญ การให้บริการทางการแพทย์ หรือภาพลักษณ์ขององค์กร
การดำเนินงานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศให้เกิดประสิทธิผล โรงพยาบาลค่ายวิภาวดีรังสิตยึดถือ นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) เป็นกรอบแนวทางสำคัญ ซึ่งครอบคลุมถึงการรักษาความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม การควบคุมการเข้าถึงระบบงาน การรักษาความปลอดภัยของเครือข่ายและเครื่องแม่ข่าย การใช้เครือข่ายไร้สาย การทำงานของระบบไฟร์วอลล์ การใช้งานจดหมายอิเล็กทรอนิกส์และอินเทอร์เน็ต การตรวจจับและป้องกันการบุกรุก ระบบสำรองข้อมูล และการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศให้แก่บุคลากรอย่างทั่วถึง


บทที่ 2 แนวทางการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ

โครงสร้างการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	1) โครงสร้างการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ผู้อำนวยการ


		
		ทีมบริหารงานคุณภาพ

	คณะกรรมการ
ความเสี่ยง

คณะกรรมการ
IM/HAIT


                               ผู้ปฏิบัติงาน



2) คำอธิบาย
ผู้อำนวยการ
1. แต่งตั้งคณะทำงานเพื่อส่งเสริมให้มีการบริหารจัดการ อย่างมีประสิทธิภาพและเหมาะสม รวมทั้งพิจารณาให้ความเห็นชอบหรืออนุมัติ แผนการดำเนินงานเพื่อนำไปปฏิบัติต่อไป
ทีมบริหารงานคุณภาพ
1. กำหนดทิศทางการดำเนินงาน และกระบวนการในการพัฒนาคุณภาพโรงพยาบาลให้บรรลุเป้าหมาย
2. อำนวยการในการจัดหาทรัพยากรต่างๆที่จำเป็น เพื่อสนับสนุนระบบคุณภาพให้เกิดประสิทธิผล
3. ติดตามประเมินผลการดำเนินงานพัฒนาคุณภาพ ให้เป็นไปอย่างต่อเนื่องและสม่ำเสมอ

คณะกรรมการทำงานด้านความเสี่ยงในระบบเทคโนโลยีสารสนเทศ
1. จัดให้มีระบบและกระบวนการบริหารความเสี่ยงที่เป็นระบบมาตรฐานเดียวกันทั้งองค์กร
2. วิเคราะห์ จัดลำดับความสำคัญความเสี่ยงในระบบเทคโนโลยีสารสนเทศ 
3. จัดทำ ปรับปรุงแผนกลยุทธ์การจัดการความเสี่ยงและแผนปฏิบัติการจัดการความเสี่ยงในระบบเทคโนโลยีสารสนเทศ 
4. ดำเนินการตามกระบวนการบริหารความเสี่ยง และการปฏิบัติตามมาตรการลดและควบคุมความเสี่ยง 
5. รายงาน ติดตาม ประเมินผลการดำเนินงานตามแผนการบริหารความเสี่ยงที่สำคัญเสนอต่อคณะทำงานด้านอำนวยการ 
6. วิเคราะห์ผลการจัดการความเสี่ยงและพัฒนาเป็นแผนการจัดการความเสี่ยงในรอบปีต่อไป
7. รายงานผลการทบทวนการดำเนินงานการบริหารความเสี่ยงในระดับที่ ๒ 
8. ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศที่มีผลต่อคุณภาพการดูแลรักษาผู้ป่วย
คณะกรรมการ IM/HAIT
1. บริหารจัดการระบบสารสนเทศของโรงพยาบาลให้เหมาะสม และตอบสนองความต้องการของผู้ใช้
2. จัดระบบการเชื่อมต่อข้อมูลและสารสนเทศเพื่อใช้ในการดูแลผู้ป่วย การพัฒนาคุณภาพ การบริหารจัดการและการศึกษาวิจัย
ผู้ปฏิบัติงาน
1. สนับสนุนข้อมูลที่เกี่ยวข้องให้กับคณะทำงานบริหารความเสี่ยง
2. ให้ความร่วมมือในการปฏิบัติงานตามแผนบริหารความเสี่ยง
ความหมายและคำจำกัดความของการบริหารความเสี่ยง
1.) การบริหารความเสี่ยงเทคโนโลยีสารสนเทศ หมายถึง การดำเนินการอย่างเป็นระบบในการวางแผน ควบคุม และติดตามความเสี่ยงที่เกี่ยวข้องกับการใช้เทคโนโลยีสารสนเทศ เพื่อให้องค์กรสามารถดำเนินงานได้อย่างต่อเนื่องและปลอดภัย
2.) ความเสี่ยงด้านเทคโนโลยีสารสนเทศ หมายถึง โอกาสที่เหตุการณ์ไม่พึงประสงค์จะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศ ซึ่งอาจส่งผลกระทบต่อข้อมูล ระบบงาน หรือการให้บริการขององค์กร
3.) ช่องโหว่ของระบบเทคโนโลยีสารสนเทศ หมายถึง จุดอ่อนหรือข้อบกพร่องในด้านโครงสร้างพื้นฐาน ระบบงาน กระบวนการปฏิบัติงาน หรือบุคลากร ที่อาจถูกนำไปใช้ในการก่อให้เกิดความเสียหายต่อระบบสารสนเทศ
4.) ภัยคุกคามทางเทคโนโลยีสารสนเทศ หมายถึง เหตุการณ์หรือการกระทำที่มีแนวโน้มก่อให้เกิดอันตรายต่อระบบเทคโนโลยีสารสนเทศ ไม่ว่าจะเกิดจากบุคคลภายใน บุคคลภายนอก หรือเหตุการณ์ที่ไม่สามารถคาดการณ์ได้
5.) ทรัพยากรและข้อมูลสารสนเทศ หมายถึง ระบบคอมพิวเตอร์ เครือข่าย อุปกรณ์ ซอฟต์แวร์ ฐานข้อมูล และข้อมูลสารสนเทศที่มีความสำคัญต่อการดำเนินงานขององค์กร
6.) ปัจจัยเสี่ยงภายในองค์กร หมายถึง ปัจจัยที่เกิดจากการบริหารจัดการภายใน เช่น นโยบาย การกำหนดสิทธิ์การเข้าถึงระบบ การปฏิบัติงานของบุคลากร และการบำรุงรักษาระบบเทคโนโลยีสารสนเทศ
7.) ปัจจัยเสี่ยงภายนอกองค์กร หมายถึง ปัจจัยที่เกิดจากสภาพแวดล้อมภายนอก เช่น การโจมตีทางไซเบอร์ การเปลี่ยนแปลงทางเทคโนโลยี เหตุภัยพิบัติ หรือข้อกำหนดทางกฎหมายที่เกี่ยวข้อง
8.) ทะเบียนความเสี่ยงด้านเทคโนโลยีสารสนเทศ ( IT Risk Register ) หมายถึง เอกสารหรือฐานข้อมูลที่ใช้รวบรวม บันทึก และติดตามความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยระบุระดับความเสี่ยง มาตรการควบคุม และผู้รับผิดชอบ เพื่อใช้ในการเฝ้าระวังและปรับปรุงการบริหารความเสี่ยงอย่างต่อเนื่อง
การกำหนดเกณฑ์การประเมินความเสี่ยง
คะแนนความเสี่ยง
	
	คะแนนความเสี่ยง

	ประเมินโอกาสที่จะเกิดความเสี่ยง
( Probability )
	1
	2
	3
	4
	5

	
	ต่ำมาก
	ต่ำ
	ปานกลาง
	สูง
	สูงมาก

	ประเมินผลเสียหาย
( Impact )
	1
	2
	3
	4
	5

	
	ต่ำมาก
	ต่ำ
	ปานกลาง
	สูง
	สูงมาก







การประเมินความเสี่ยง
	ประเมินจุดอ่อนหรือโอกาสที่จะเกิดความเสี่ยง (P)

	1 (ต่ำมาก)
	มีจุดอ่อนน้อยมาก หรือไม่น่าจะเกิดเหตุการณ์นี้ได้ หรือมีโอกาสเกิดได้น้อยมาก

	2 (ต่ำ)
	มีจุดอ่อนน้อย หรือมีโอกาสเกิดเหตุการณ์ได้น้อย อาจพบได้สักครั้งในรอบ 1 ปี

	3 (ปานกลาง)
	มีจุดอ่อนพอควร หรือมีโอกาสเกิดเหตุการณ์ได้บ้าง อย่างน้อยเดือนละ 1 ครั้ง

	4 (สูง)
	มีจุดอ่อนมาก หรือมีโอกาสเกิดเหตุการณ์ได้บ่อย เดือนละหลายครั้ง

	5 (สูงมาก)
	มีจุดอ่อนรอบด้าน หรือมีโอกาสเกิดเหตุการณ์ได้บ่อยมาก พบทุกๆ สัปดาห์

	ประเมินผลเสียหาย (I)

	1 (ต่ำมาก)
	ไม่น่าจะเกิดผลกระทบต่อการให้บริการ หรือมีผลกระทบน้อยมาก

	2 (ต่ำ)
	มีผลกระทบต่อการให้บริการของโรงพยาบาลในบางจุด

	3 (ปานกลาง)
	มีผลกระทบต่อการให้บริการของโรงพยาบาล 1-2 แผนก

	4 (สูง)
	มีผลกระทบต่อการให้บริการของโรงพยาบาล 3-4 แผนก

	5 (สูงมาก)
	มีผลกระทบต่อการให้บริการของโรงพยาบาลเป็นวงกว้าง อาจเกิดอันตรายต่อผู้ป่วย



การคำนวณคะแนนความเสี่ยง

คะแนนความเสี่ยง = คะแนนโอกาสที่จะเกิดความเสี่ยง (P) X คะแนนผลเสียหาย (I)











บทที่ 3 กระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ

ระบบการจัดการความเสี่ยง
	การจัดการความเสี่ยง (Risk Management) คือ กระบวนการบริหารจัดการอย่างเป็นระบบ มีขั้นตอน และต่อเนื่อง ที่องค์กรใช้ในการ ระบุ (Identify) วิเคราะห์ (Analyze) ประเมิน (Evaluate) วางแผนตอบสนอง (Treat) ติดตาม และทบทวน (Monitor & Review) ความเสี่ยงที่อาจเกิดขึ้นจากการดำเนินงาน โครงการ กิจกรรม หรือการตัดสินใจต่าง ๆ ซึ่งความเสี่ยงเหล่านั้นอาจส่งผลกระทบต่อการบรรลุวัตถุประสงค์ เป้าหมาย ภารกิจ และยุทธศาสตร์ขององค์กร
ปัจจัยสำคัญที่ทำให้เกิดความเสี่ยงในระบบเทคโนโลยีสารสนเทศ
1. จุดอ่อน หรือ ช่องโหว่ (Vulnerabilities)
คือ สภาวะหรือข้อบกพร่องที่อยู่ในระบบ ซึ่งหากไม่ได้รับการแก้ไข จะกลายเป็นประตูเปิดรับความเสียหาย จุดอ่อนเหล่านี้มักแบ่งออกเป็น 3 ด้านหลัก
· ด้านกายภาพและสภาพแวดล้อม : การเข้าถึงพื้นที่ เช่น ห้องเครื่องแม่ข่าย (Server Room) ไม่มีการล็อค หรือไม่มีระบบควบคุมการเข้า-ออกที่รัดกุม
· ระบบป้องกันอุบัติภัย : ขาดอุปกรณ์ตรวจจับควันหรือระบบดับเพลิงที่เหมาะสมสำหรับอุปกรณ์อิเล็กทรอนิกส์
· ความพร้อมของอุปกรณ์ : ไม่มีเครื่องแม่ข่ายสำรอง (Backup Server) ทำให้หากเครื่องหลักเสีย ระบบจะหยุดทำงานทันที
· ด้านการบริหารจัดการและบุคลากร
· ระเบียบปฏิบัติ : พนักงานไม่ปฏิบัติตามมาตรฐานการตั้งรหัสผ่าน (เช่น ใช้รหัสที่เดาง่าย) หรือไม่มีขั้นตอนการสำรองข้อมูล (Backup) ที่ชัดเจน
· พฤติกรรมการใช้งาน : การนำโปรแกรมส่วนตัวมาใช้ร่วมกับโปรแกรมงานสำคัญ หรือการดาวน์โหลดซอฟต์แวร์จากอินเทอร์เน็ตโดยอิสระ ซึ่งอาจมีไวรัสแฝงมา
· ด้านการควบคุมระบบ
· สิทธิ์การเข้าถึง : ไม่มีการจำกัดสิทธิ์ (Access Control) ว่าใครสามารถดูหรือแก้ไขข้อมูลสำคัญชิ้นไหนได้บ้าง
2. ภัยคุกคาม (Threats)
	คือ เหตุการณ์หรือปัจจัยภายนอกที่อาจเกิดขึ้นและเข้ามาสร้างความเสียหาย โดยที่เราอาจควบคุมการเกิดไม่ได้ แต่ต้องเตรียมรับมือ
· ภัยจากมนุษย์ (Human-made Threats)
· อาชญากรรม : การจงใจขโมยอุปกรณ์หรือข้อมูลสำคัญออกจากโรงพยาบาล
· ซอฟต์แวร์อันตราย : ไวรัสคอมพิวเตอร์ มัลแวร์ หรือการโจมตีจากแฮกเกอร์
· ภัยจากธรรมชาติและอุบัติภัย (Physical Threats)
· ภัยพิบัติ : เช่น ไฟไหม้ น้ำท่วม หรือแผ่นดินไหว ที่อาจทำลายศูนย์ข้อมูลได้
· ภัยจากระบบสาธารณูปโภค
· ระบบไฟฟ้า : กระแสไฟฟ้าขัดข้อง ไฟกระชาก หรือไฟดับเป็นเวลานาน ซึ่งส่งผลกระทบต่อความต่อเนื่องของโรงพยาบาล
ซึ่งการจัดการความเสี่ยงมีวัตถุประสงค์เพื่อ ลดโอกาสการเกิดเหตุไม่พึงประสงค์ และลดความรุนแรงของผลกระทบให้อยู่ในระดับที่องค์กรสามารถยอมรับได้ โดยคำนึงถึงความสมดุลระหว่างต้นทุน ประโยชน์ และระดับความเสี่ยงที่เหมาะสม ทั้งนี้การจัดการความเสี่ยงไม่ได้มุ่งเน้นเพียงการป้องกันความสูญเสียเท่านั้น แต่ยังรวมถึงการ ใช้ประโยชน์จากโอกาส (Opportunity) ที่เกิดจากความไม่แน่นอน เพื่อเพิ่มประสิทธิภาพและคุณค่าให้แก่องค์กร
นอกจากนี้ การจัดการความเสี่ยงยังเป็นเครื่องมือสำคัญในการเสริมสร้าง การกำกับดูแลองค์กรที่ดี (Good Governance) เนื่องจากการตัดสินใจที่มีข้อมูลรองรับ ความโปร่งใส ความรับผิดชอบ และความเชื่อมั่นของผู้มีส่วนได้ส่วนเสีย ตลอดจนช่วยให้องค์กรสามารถปรับตัวต่อการเปลี่ยนแปลงสภาพแวดล้อม และเหตุการณ์ที่ไม่คาดคิดได้อย่างมีประสิทธิภาพและยั่งยืน
การประเมินจุดอ่อนในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลค่ายวิภาวดีรังสิต เป็นกระบวนการตรวจสอบและวิเคราะห์ความสามารถของระบบในการรองรับการปฏิบัติงานอย่างมีประสิทธิภาพ ปลอดภัย และสอดคล้องกับมาตรฐาน โดยสามารถสรุปผลการประเมินได้ดังนี้ 






ผลการประเมินจุดอ่อนในระบบเทคโนโลยีสารสนเทศของโรงพยาบาลค่ายวิภาวดีรังสิต
	IT Components
	Vulnerability

	Score
range
	Score

	
	
	
	2566
	2567
	2568

	1. IT - Hardware
	
	
	
	

	1.1 Servers and Main Switches Crash or Failure
	ประเมินห้อง  Master Server และ Slave Server
	
	
	
	

	
	1. กายภาพของห้อง Server (0 = ไม่มี, 1 = มี)
	
	
	
	

	
	- ระบบล็อคประตู   
	
	
	
	

	
	- ระบบสลับการทำงานเครื่องปรับอากาศ
	
	
	
	

	
	- ระบบตรวจจับควัน
	
	
	
	

	
	- ระบบแจ้งเตือนอัคคีภัย
	
	
	
	

	
	- ถังดับเพลิงที่เหมาะสม
	
	
	
	

	
	- ความสะอาด
	
	
	
	

	
	- การกำจัดสิ่งของไม่จำเป็นและเชื้อไฟออกจากห้อง
	
	
	
	

	
	2. การจัดระเบียบสายสัญญาณและป้ายกำกับ Server (0 = ไม่มี, 1 = มี)
	
	
	
	

	
	- สายสัญญาณด้านหน้า
	
	
	
	

	
	- สายสัญญาณด้านหลัง
	
	
	
	

	
	- ป้ายกำกับสายสัญญาณ
	
	
	
	

	
	- ป้ายกำกับ server
	
	
	
	

	
	- แผนผังตำแหน่งสายและช่องสัญญาณ
	
	
	
	

	
	3. การป้องกันการโจมตีพื้นฐาน (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มี firewall
	
	
	
	

	
	- เก็บ log
	
	
	
	

	
	- ตรวจสอบ log เป็นระยะ
	
	
	
	

	1.2 Network Switches Crash or Failure
	ประเมิน switches ที่อยู่ในจุดต่าง ๆ นอกห้อง
	
	
	
	

	
	1. กายภาพของตู้ switches (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีตู้
	
	
	
	

	
	- ระบบล็อคประตู
	
	
	
	

	
	- ความสะอาด 
	
	
	
	

	
	- การกำจัดสิ่งของไม่จำเป็นและเชื้อไฟออกจากตู้
	
	
	
	

	
	2. การจัดระเบียบสายสัญญาณและการป้องกันสัตว์กัดแทะ (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- สายสัญญาณด้านหน้า
	
	
	
	

	
	- สายสัญญาณด้านหลัง
	
	
	
	

	
	- การป้องกันสัตว์กัดแทะ
	
	
	
	

	
	3. ระบบบำรุงรักษา  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	1.3  Workstations and Printers Failure
	ประเมินภาพรวม PC ที่อยู่ในจุดต่าง ๆ ของโรงพยาบาล
	
	
	
	

	
	1. กายภาพของเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ระบบป้องกันสายไฟสายสัญญาณ
	
	
	
	

	
	- ระบบป้องกันไฟตกไฟกระชาก
	
	
	
	

	
	- ความสะอาด
	
	
	
	

	
	- การป้องกันน้ำและอาหารหกใส่
	
	
	
	

	
	- ระบบป้องกันคนนอกเข้าถึง
	
	
	
	

	
	2. ระบบปฏิบัติการและระบบขับเคลื่อน (driver) (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ถูกลิขสิทธิ์ทั้งหมด
	
	
	
	

	
	- เป็น version ที่ทันสมัยหรือเหมาะสมที่สุด
	
	
	
	

	
	3. ระบบบำรุงรักษา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	2.  IT – System Software
	
	
	
	

	2.1 Operating System Failure
	ประเมินภาพรวม OS ที่อยู่ใน server ทั้งหมด ของโรงพยาบาล
	
	
	
	

	
	1. ระบบปฏิบัติการและระบบขับเคลื่อน (driver)   (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ถูกลิขสิทธิ์ทั้งหมด
	
	
	
	

	
	- เป็น version ที่ทันสมัยหรือเหมาะสมที่สุด
	
	
	
	

	
	2. แผ่นติดตั้งระบบปฏิบัติการ ในกรณี ต้องกู้คืนระบบ (0 = ไม่มี, 1 = มี)
	
	
	
	

	
	- มีแผ่นติดตั้งครบทั้งหมด
	
	
	
	

	3.  IT – Applications
	
	
	
	

	3.1 Front Offices
	ประเมินระบบ HIS ที่ใช้บริการส่วนหน้าทั้งหมดของโรงพยาบาล
	
	
	
	

	
	1. การใช้ทรัพยากรของ server 0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- CPU ไม่ overload
	
	
	
	

	
	- หน่วยความจำยังไม่หมด
	
	
	
	

	
	- พื้นที่ hard disk ยังเพียงพอ
	
	
	
	

	
	2. แผ่นติดตั้งระบบ HIS ในกรณี ต้องกู้คืนระบบ (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีแผ่นติดตั้งครบทั้งหมด
	
	
	
	

	
	3. ระบบบำรุงรักษา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	3.2  Back Offices
	ประเมินระบบที่ใช้บริการส่วนหลังทั้งหมดของโรงพยาบาล
	
	
	
	

	
	1. การใช้ทรัพยากรของ server (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- CPU ไม่ overload
	
	
	
	

	
	- หน่วยความจำยังไม่หมด
	
	
	
	

	
	- พื้นที่ hard disk ยังเพียงพอ
	
	
	
	

	
	2. แผ่นติดตั้งระบบ HIS ในกรณี ต้องกู้คืนระบบ  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีแผ่นติดตั้งครบทั้งหมด
	
	
	
	

	
	3. ระบบบำรุงรักษา  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	4.  IT – Communications, Connectivity
	
	
	
	

	4.1 Intranet
	ประเมินระบบเครือข่ายภายในของโรงพยาบาล
	
	
	
	

	
	1. การใช้ทรัพยากรของ ระบบเครือข่าย (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- traffic ไม่เกินร้อยละ 80
	
	
	
	

	
	- bandwidth ไม่เกินร้อยละ 80
	
	
	
	

	
	2. การแยกวง เช่น vlan  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีการแยกวงที่เหมาะสม
	
	
	
	

	
	- แยกระบบ HIS ออกจากระบบอินเทอร์เน็ต
	
	
	
	

	
	3. ระบบบำรุงรักษา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	4.2  Internet
	ประเมินระบบเครือข่ายที่เชื่อมต่ออินเทอร์เน็ตของโรงพยาบาล
	
	
	
	

	
	1. การใช้ทรัพยากรของ ระบบเครือข่าย (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- traffic ไม่เกินร้อยละ 80
	
	
	
	

	
	- bandwidth ไม่เกินร้อยละ 80
	
	
	
	

	
	2. การเพิ่มสายสำรอง กรณีผู้ให้บริการหยุดชะงัก (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีสายสำรองที่ 2  
	
	
	
	

	
	- มีสายสำรองที่ 3
	
	
	
	

	
	3. ระบบบำรุงรักษา  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ตรวจสอบและบำรุงรักษาเป็นประจำ
	
	
	
	

	5.  IT – Operational (Human) Error
	
	
	
	

	5.1  Backup  Error
	ประเมินระบบงานที่ทำให้การสำรองข้อมูลเกิดความผิดพลาด
	
	
	
	

	
	1. ขั้นตอนการปฏิบัติงานที่เหมาะสม  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีขั้นตอนการปฏิบัติงานชัดเจน
	
	
	
	

	
	- ผู้สำรองข้อมูลเข้าใจและปฏิบัติได้ถูกต้อง
	
	
	
	

	
	2. ระบบตรวจสอบข้อมูลสำรอง  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบตรวจสอบความครบถ้วนสมบูรณ์
	
	
	
	

	
	- มีการทดลอง restore กลับ
	
	
	
	

	
	3. ระบบกำกับดูแลโดยผู้บังคับบัญชา  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- กำกับดูแลเป็นประจำ
	
	
	
	

	5.2  Data Loss  Error
	ประเมินระบบงานที่ทำให้ข้อมูลที่ผู้ใช้บันทึกไม่เกิดความผิดพลาด
	
	
	
	

	
	1. ขั้นตอนการปฏิบัติงานที่เหมาะสม (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีขั้นตอนการปฏิบัติงานชัดเจน
	
	
	
	

	
	- ผู้บันทึกข้อมูลเข้าใจและปฏิบัติได้ถูกต้อง
	
	
	
	

	
	2. ระบบป้องกันข้อมูลสูญหายหรือผิดพลาด (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ปิดช่องว่างจากขั้นตอนการทำงาน
	
	
	
	

	
	- ปิดช่องว่างจากโปรแกรม
	
	
	
	

	
	3. ระบบกำกับดูแลโดยผู้บังคับบัญชา  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- กำกับดูแลเป็นประจำ
	
	
	
	

	6.  Data Loss and Privacy Breach  
	
	
	
	

	6.1 Data Backup
	ประเมินระบบงานที่ทำให้ข้อมูลสำรองสูญหาย
	
	
	
	

	
	1. ระบบ offline backup (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบ offline backup
	
	
	
	

	
	- อุปกรณ์เก็บข้อมูลสำรองมีจำนวนเพียงพอ
	
	
	
	

	
	- อุปกรณ์เก็บข้อมูลสำรองมีที่เก็บปลอดภัย
	
	
	
	

	
	2. ระบบป้องกันข้อมูลสำรองถูกจารกรรม (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบห้ามบุคลากรนำข้อมูลสำรองออกสู่ภายนอก
	
	
	
	

	
	3. ระบบกำกับดูแลโดยผู้บังคับบัญชา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- กำกับดูแลเป็นประจำ
	
	
	
	

	6.2 Data Protection Policy and Regulations
	ประเมินการป้องกันความลับและความเป็นส่วนตัวของข้อมูล
	
	
	
	

	
	1. ระบบห้ามการเข้าถึงข้อมูลที่บุคลากรไม่มีส่วนเกี่ยวข้อง (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบล็อคหรือมีระเบียบห้ามการเข้าถึงข้อมูลที่ตนเองไม่มีส่วนเกี่ยวข้อง
	
	
	
	

	
	2. ระบบอภิบาลข้อมูล (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีการสำรวจและจัดทำทะเบียนข้อมูลสำคัญ  
	
	
	
	

	
	- มีการจัดประเภทข้อมูลที่ต้องปกปิด
	
	
	
	

	
	- มีขั้นตอนการจัดการข้อมูลสำคัญตั้งแต่ต้นทางจนถึงปลายทาง
	
	
	
	

	
	3. ระบบกำกับดูแลโดยผู้บังคับบัญชา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- กำกับดูแลเป็นประจำ
	
	
	
	

	6.3 PDPA Implementation
	ประเมินการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล
	
	
	
	

	
	1. นโยบายและแนวทางปฏิบัติ PDPA (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีนโยบายและแนวทางปฏิบัติ PDPA อย่างเป็นทางการ
	
	
	
	

	
	- นโยบาย PDPA ได้รับการสื่อสารไปยังบุคลากรที่เกี่ยวข้อง
	
	
	
	

	
	2. การจัดการข้อมูลส่วนบุคคล (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีการจำแนกประเภทข้อมูลส่วนบุคคล
	
	
	
	

	
	- มีมาตรการควบคุมการเข้าถึงข้อมูลส่วนบุคคล
	
	
	
	

	
	3. มาตรการรักษาความปลอดภัยของข้อมูล (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีการเข้ารหัสข้อมูลเพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต
	
	
	
	

	
	- มีระบบบันทึกและตรวจสอบการเข้าถึงข้อมูล (Audit Log)
	
	
	
	

	
	- มีมาตรการป้องกันการรั่วไหลของข้อมูล
	
	
	
	

	7.  IT –Future Development
	
	
	
	

	7.1 No Data Dictionary
	ประเมินเอกสารที่ใช้พัฒนาระบบต่อเนื่องในอนาคต (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีเอกสาร Data Dictionary ครบทุกตารางในฐานข้อมูล
	
	
	
	

	7.2 No System Blueprint 
	ประเมินเอกสารที่ใช้พัฒนาระบบต่อเนื่องในอนาคต (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีเอกสาร วิเคราะห์และออกแบบระบบครบทุกระบบที่พัฒนาเอง
	
	
	
	

	7.3 No Program Document or Comments
	ประเมินการบันทึก comment และ version ผู้พัฒนาโปรแกรม (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีเอกสาร version control และ source code comment
	
	
	
	

	7.4 Other
	ประเมินทะเบียนทรัพยากรที่ใช้พัฒนาระบบต่อเนื่องในอนาคต (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีเอกสารทะเบียนทรัพยากรที่ใช้ในการพัฒนาระบบ
	
	
	
	

	8.  IT – Vendor and Outsource Failure
	
	
	
	

	8.1 Vendor Stop Support
	ประเมินสัญญาที่ทำกับบริษัทภายนอก (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีสัญญาที่บริษัทจะต้องส่งมอบเอกสารสำคัญและข้อมูลทั้งหมดเมื่อหมดสัญญา
	
	
	
	


	9.  IT – Hacking, Unauthorized Intrusions
	
	
	
	

	
	ประเมินภาพรวมจุดต่าง ๆ ของโรงพยาบาล
	
	
	
	

	
	1. เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบหรือระเบียบล็อคหน้าจอเมื่อไม่มีผู้ใช้งาน
	
	
	
	

	
	- เข้ารหัสข้อมูลส่วนตัวผู้ป่วย
	
	
	
	

	
	- มีการป้องกันการถ่ายภาพหน้าจอในจุดที่คนนอกเข้าถึง
	
	
	
	

	
	2. ระบบเครือข่าย (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ปิดสัญญานช่องเชื่อมต่อเครือข่ายที่ไม่มีการใช้งาน
	
	
	
	

	
	- มีการเข้ารหัสและตั้งรหัสผ่านการใช้ WIFI access
	
	
	
	

	
	- เปลี่ยนรหัส WIFI บ่อย ๆ
	
	
	
	

	
	3. ระเบียบปฏิบัติด้านความมั่นคงปลอดภัย (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- ห้ามใช้ username ร่วมกัน
	
	
	
	

	
	- ตั้ง username และ password ซับซ้อน
	
	
	
	

	
	- ห้ามติด password ไว้ในที่เปิดเผย
	
	
	
	

	10.  Environment Factors
	
	
	
	

	10.1 Flooding – Internal
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากน้ำรั่วในสำนักงาน (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้น้ำรั่วไหลลงสู่ทรัพย์สิน IT  
	
	
	
	

	10.2  Flooding – External
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากอุทกภัยในพื้นที่ (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้อุทกภัยสร้างความเสียหายต่อทรัพย์สิน IT
	
	
	
	

	10.3  Fire – Internal
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากไฟไหม้ในโรงพยาบาล (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้ไฟไหม้ทรัพย์สิน IT
	
	
	
	

	10.4  Fire – External
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากอัคคีภัยในพื้นที่ (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้ไฟไหม้ทรัพย์สิน IT
	
	
	
	

	10.5 Utilities – Electricity
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากไฟฟ้าตกหรือกระชาก (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้ไฟฟ้าสร้างความเสียหายต่อทรัพย์สิน IT
	
	
	
	

	10.6 Criminal – Theft
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากโจรกรรม (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้มีโจรหรือขโมยสร้างความเสียหายต่อทรัพย์สิน IT
	
	
	
	

	10.7 Criminal – Break-ins
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากการงัดแงะหรือย่องเบา (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้มีโจรหรือขโมยสร้างความเสียหายต่อทรัพย์สิน IT
	
	
	
	

	10.8  Civil Unrest – Protest, Mob
	ประเมินจุดอ่อนที่ทรัพย์สิน IT อาจเสียหายจากเหตุจลาจล วัยรุ่นทะเลาะกัน (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันไม่ให้มีผู้สร้างความเสียหายต่อทรัพย์สิน IT
	
	
	
	

	11.Patient Risks due to IT Errors/Misuse
	
	
	
	

	
	ประเมินจุดอ่อนการใช้ IT ที่อาจทำให้เกินอันตรายต่อผู้ป่วย
	
	
	
	

	
	1. ระบบแจ้งเตือนเมื่อพบค่าวิกฤต (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบแจ้งเตือนเมื่อพบค่าวิกฤตของผู้ป่วย
	
	
	
	

	
	- มีการแจ้งเตือนผู้เกี่ยวข้องทันที
	
	
	
	

	
	- มีการตรวจสอบว่าระบบแจ้งเตือนทำงานได้ตามปกติ
	
	
	
	

	
	2. ระบบตรวจสอบการสั่งการรักษาหรือไม่สั่งการรักษาที่เหมาะสม (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบตรวจสอบการสั่งการรักษาที่เหมาะสม
	
	
	
	

	
	- มีระบบตรวจสอบการไม่สั่งการรักษาที่เหมาะสมและแจ้งเตือน
	
	
	
	

	
	3. ระบบป้องกันความผิดพลาดในการบันทึกข้อมูล ตรวจสอบบุคคล หัวหน้าตรวจสอบ (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีระบบป้องกันความผิดพลาดในการบันทึกข้อมูล
	
	
	
	

	
	- มีระบบตรวจสอบบุคคลแบบ double check
	
	
	
	

	
	- มีระบบหัวหน้ายืนยันการดำเนินการกรณีสำคัญยิ่งยวด
	
	
	
	

	12.  Other
	
	
	
	
	

	
	ประเมินแนวทางขอเบิกครุภัณฑ์คอมพิวเตอร์จากศูนย์ไอที  (0 = ไม่ใช่, 1 = ใช่)
	
	
	
	

	
	- มีการทำตามแนวทางขอเบิกครุภัณฑ์คอมพิวเตอร์
	
	
	
	











แนวทางการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ
กระบวนการดำเนินงานหลักประกอบด้วย 3 ขั้นตอนสำคัญ ดังนี้
1. การระบุและวิเคราะห์ความเสี่ยง (Risk Identification and Assessment)
2. การจัดทำแผนกลยุทธ์เพื่อรับมือความเสี่ยง (Risk Management Strategic Planning)
3. การปฏิบัติการตอบโต้และจัดการความเสี่ยง (Risk Treatment Implementation)
การระบุและวิเคราะห์ความเสี่ยง (Risk Identification and Assessment)
โรงพยาบาลค่ายวิภาวดีรังสิต มุ่งเน้นกระบวนการค้นหาปัจจัยเสี่ยงเชิงรุก โดยการรวบรวมอุบัติการณ์ที่เคยเกิดขึ้นจริงในอดีต (Lesson Learned) ควบคู่ไปกับการคาดการณ์ปัญหาที่อาจเกิดขึ้นใหม่ ทั้งจากบริบทภายในโรงพยาบาลเองและแนวโน้มภัยคุกคามจากภายนอก ซึ่งโรงพยาบาลค่ายวิภาวดีรังสิต ให้ความสำคัญกับประเด็นวิกฤตที่อาจส่งผลกระทบต่อความเสถียรของระบบคอมพิวเตอร์ ซึ่งอาจทำให้การบริการทางการแพทย์หยุดชะงัก เกิดความไม่ต่อเนื่องในการบันทึกข้อมูลการรักษา หรือข้อจำกัดในการเข้าถึงและสื่อสารข้อมูลสารสนเทศที่จำเป็น ข้อมูลเหล่านี้จะถูกนำมาจัดทำเป็น "ทะเบียนความเสี่ยง" (Risk Register) โดยอ้างอิงเกณฑ์การประเมินตามมาตรฐานเทคโนโลยีสารสนเทศโรงพยาบาล (TMI) เพื่อนำไปสู่ขั้นตอนการประเมินระดับความรุนแรงและหาแนวทางป้องกันที่มีประสิทธิภาพต่อไป












รายการความเสี่ยงด้านเทคโนโลยีสารสนเทศของโรงพยาบาลค่ายวิภาวดีรังสิต
ความเสี่ยงด้านสารสนเทศของหน่วยงานสามารถแยกประเภทความเสี่ยงเป็น ๒ ประเภท ดังนี้
	IT Component

	๑. ความเสี่ยงด้านเทคนิค
	100
	1. การโจมตีทางเครือข่าย/บุกรุกทางเครือข่าย

	
	101
	2. DC เครือข่ายเสียหาย

	
	102
	3. เครื่องแม่ข่ายชำรุด

	
	103
	4. ระบบปฏิบัติการเสียหาย

	
	104
	5. โปรแกรมเสียหาย (application/database)

	
	105
	6. เครื่องแม่ข่ายใน DC ติดมัลแวร์/ทำงานผิดปกติ

	
	106
	7. ระบบถูกเรียกใช้บริการเต็มขีดความสามารถ

	
	107
	8. Shared host มีปัญหา

	
	108
	9. ฐานข้อมูลผู้ดูแลระบบรั่วไหล

	
	109
	10. การเชื่อมต่อเครือข่ายที่ตั้ง DC ถูกตัดขาด (อินเทอร์เน็ต)

	
	201
	11. DC ถูกโจมตีทาง กายภาพ/การก่อ วินาศกรรม

	2. ความเสี่ยงทางกายภาพ
	202
	12. DC ถูกบุกรุกทาง กายภาพจากผู้ไม่มีสิทธิ์

	
	203
	13. ที่ตั้ง DC ถูกปิดล้อม

	
	204
	14. ไฟไหม้อาคาร DC/ไฟไหม้ห้อง DC

	
	205
	15. DC ไฟฟ้า กฟน. ถูกตัด/DC ไฟฟ้า กฟน. ดับชั่วคราว

	
	206
	16. DC แผ่นดินไหว/ ภัยธรรมชาติ












ผลการประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาลค่ายวิภาวดีรังสิต
	[bookmark: _Hlk85712951]ชื่อความเสี่ยง
	รหัส
	ประเภทความเสี่ยง
	ลักษณะความเสี่ยง
	ความถี่
	ความ รุนแรง
	ระดับ คะแนน

	1. การโจมตีทาง เครือข่าย/บุกรุกทาง เครือข่าย
	100
	ความเสี่ยง
ด้านเทคนิค
	การเชื่อมต่อไปยัง Server มีปัญหา / โปรแกรมทำงานไม่ได้ หรือทำงานไม่ ถูกต้อง/ การเข้าถึงระบบโดยไม่ได้รับ อนุญาต
	3
	5
	15

	2. DC เครือข่ายเสียหาย 
	101
	ความเสี่ยง ด้านเทคนิค
	การเชื่อมต่อไปยังเครื่อง Server มีปัญหา
	2
	5
	10

	3. เครื่องแม่ข่ายชำรุด
	102
	ความเสี่ยง ด้านเทคนิค
	การเชื่อมต่อไปยังเครื่อง Server มีปัญหา
	2
	5
	10

	4. ระบบปฏิบัติการ เสียหาย
	103
	ความเสี่ยง ด้านเทคนิค
	การเชื่อมต่อไปยังเครื่อง Server
มีปัญหา
	3
	5
	10

	5. โปรแกรมเสียหาย (application/database)
	104
	ความเสี่ยง ด้านเทคนิค
	ผู้ใช้เรียกใช้โปรแกรมไม่ได้/ โปรแกรมทำงานไม่ถูกต้อง
	2
	5
	10

	6. เครื่องแม่ข่ายใน DC ติดมัลแวร์/ทำงานผิดปกติ
	105
	ความเสี่ยง ด้านเทคนิค
	เครื่องแม่ข่ายทำงานหนัก/ สร้าง network traffic ปริมาณมาก
	3
	5
	10

	7. ระบบถูกเรียกใช้บริการ เต็มขีดความสามารถ
	106
	ความเสี่ยง ด้านเทคนิค
	ผู้ใช้งานระบบเข้าใช้บริการไม่ได้
	2
	5
	10

	8. Shared host มีปัญหา
	107
	ความเสี่ยง ด้านเทคนิค
	ระบบ/โปรแกรมใช้งานไม่ได้เนื่องจาก host มีปัญหา
	2
	3
	6

	9. ฐานข้อมูลผู้ดูแลระบบ รั่วไหล
	108
	ความเสี่ยง ด้านเทคนิค
	การเข้าถึงระบบฐานข้อมูลโดยผู้ไม่ได้รับ อนุญาต
	3
	5
	15

	10. การเชื่อมต่อเครือข่าย ที่ตั้ง DC ถูกตัดขาด
	109
	ความเสี่ยง ด้านเทคนิค
	ผู้ใช้งานเครือข่ายไม่สามารถเข้าถึง เครือข่ายอินเทอร์เน็ต
	5
	1
	5

	11. DC ถูกโจมตีทาง กายภาพ/การก่อ วินาศกรรม
	201
	ความเสี่ยงทาง กายภาพ 
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	1
	5
	5

	12. DC ถูกบุกรุกทาง กายภาพจากผู้ไม่มีสิทธิ์
	202
	ความเสี่ยงทาง กายภาพ
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	2
	5
	10

	13. ที่ตั้ง DC ถูกปิดล้อม
	203
	ความเสี่ยงทาง กายภาพ
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้ (ไม่สามารถส่งกำลังบำรุงได้)
	1
	3
	3

	14. ไฟไหม้อาคาร DC/ ไฟไหม้ห้อง DC
	204
	ความเสี่ยงทาง กายภาพ 
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	1
	5
	5

	15. DC ไฟฟ้า กฟน.ถูก
ตัดขาด/ DC ไฟฟ้า กฟน.
ดับชั่วคราว
	205
	ความเสี่ยงทาง กายภาพ
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ
ใช้งานได้ (ไม่สามารถส่งกำลังบำรุงได้)
	5
	1
	5

	16. DC แผ่นดินไหว/
ภัยธรรมชาต
	206
	ความเสี่ยงทาง
กายภาพ

	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ
ใช้งานได้
	1
	5
	5



แผนผังประเมินความเสี่ยง
	
Risk Value
	Probability (P)

	
	Very 
Low
	Low
	Medium
	High
	Very 
High

	
	1
	2
	3
	4
	5

	Impact (I)

	Very High
	5
	5
	10
	15
	20
	25

	
	High
	4
	4
	8
	12
	16
	20

	
	Medium
	3
	3
	6
	9
	12
	15

	
	Low
	2
	2
	4
	6
	8
	10

	
	Very Low
	1
	1
	2
	3
	4
	5



จากแบบประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ โรงพยาบาลค่ายวิภาวดีรังสิต เมื่อได้คะแนนความเสี่ยงแล้ว นำคะแนนความเสี่ยงมาพิจารณาตามแผนผังประเมินความเสี่ยงดังนี้
การวางแผนกลยุทธ์การบริหารจัดการความเสี่ยง (Risk Management Strategic Planning)
การบริหารจัดการความเสี่ยงอย่างมีประสิทธิภาพจำเป็นต้องมีการกำหนดลำดับความสำคัญของความเสี่ยงที่อาจเกิดขึ้น โดยพิจารณาจากระดับผลกระทบและโอกาสในการเกิดเหตุการณ์นั้น ๆ ทั้งนี้ การจัดลำดับความสำคัญจะอ้างอิงตามเกณฑ์ระดับความสามารถในการยอมรับความเสี่ยง ซึ่งกำหนดไว้ในตารางการประเมินความเสี่ยงดังต่อไปนี้


เกณฑ์ความสามารถในการยอมรับความเสี่ยง
	ความเสี่ยง
	คะแนน
	แถบสี
	ความหมาย

	ต่ำ
	1 – 3
	
	Acceptable or Limited Focus 
ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการ
เพิ่มเติม

	ปานกลาง
	4 - 9 
	
	Tolerable but caution or Management Discretion/Medium Risk
ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม เพื่อป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้

	สูง
	10 – 16
	
	Intolerable or Attention Required/High Risk 
ระดับที่ไม่สามารถยอมรับได้โดยต้องจัดการความเสี่ยง เพื่อให้อยู่ในระดับ
ที่ยอมรับได้ต่อไป

	สูงมาก
	17 - 25
	
	Intolerable or Immediate Attention Require/High Risk
ระดับที่ไม่สามารถยอมรับได้ จำเป็นต้องเร่งรัดการควบคุมให้อยู่ในระดับที่
ยอมรับได้ทันที


จากการประเมินและจัดลำดับความสำคัญของความเสี่ยงตามตารางข้างต้น พบว่าเหตุการณ์ที่มีค่าคะแนนระหว่าง 17 - 25 คะแนน ถูกจัดอยู่ในระดับความเสี่ยงสูงมาก (Extreme Risk) ซึ่งเป็นระดับที่ไม่สามารถยอมรับได้ หน่วยงานจำเป็นต้องกำหนดมาตรการควบคุมและแก้ไขโดยเร่งด่วน พร้อมทั้งจัดทำแผนบริหารจัดการความเสี่ยงเป็นลำดับแรก สำหรับเหตุการณ์ที่มีค่าคะแนนอยู่ในระดับ สูง 10-16 คะแนน และ ปานกลาง 4-9 คะแนน ให้ดำเนินการจัดลำดับความสำคัญในลำดับถัดไปตามความเหมาะสมของทรัพยากรและบริบทของความเสี่ยงนั้นๆ 
การจัดลำดับความสำคัญของเหตุการณ์ที่ทำให้เกิดความเสี่ยงด้านเทคโนโลยีสารสนเทศ โรงพยาบาลค่ายวิภาวดีรังสิต
	ชื่อความเสี่ยง
	รหัส
	ลักษณะความเสี่ยง
	ความถี่
	ความ รุนแรง
	ระดับ คะแนน

	1. การโจมตีทาง เครือข่าย/บุกรุกทาง เครือข่าย
	100
	การเชื่อมต่อไปยัง Server มีปัญหา / โปรแกรมทำงานไม่ได้ หรือทำงานไม่ ถูกต้อง/ การเข้าถึงระบบโดยไม่ได้รับ อนุญาต
	3
	5
	15

	2. DC เครือข่ายเสียหาย 
	101
	การเชื่อมต่อไปยังเครื่อง Server มีปัญหา
	2
	5
	10

	3. เครื่องแม่ข่ายชำรุด
	102
	การเชื่อมต่อไปยังเครื่อง Server มีปัญหา
	2
	5
	10

	4. ระบบปฏิบัติการ เสียหาย
	103
	การเชื่อมต่อไปยังเครื่อง Server
มีปัญหา
	3
	5
	10

	5. โปรแกรมเสียหาย (application/database)
	104
	ผู้ใช้เรียกใช้โปรแกรมไม่ได้/ โปรแกรมทำงานไม่ถูกต้อง
	2
	5
	10

	6. เครื่องแม่ข่ายใน DC ติดมัลแวร์/ทำงานผิดปกติ
	105
	เครื่องแม่ข่ายทำงานหนัก/ สร้าง network traffic ปริมาณมาก
	3
	5
	10

	7. ระบบถูกเรียกใช้บริการ เต็มขีดความสามารถ
	106
	ผู้ใช้งานระบบเข้าใช้บริการไม่ได้
	2
	5
	10

	8. Shared host มีปัญหา
	107
	ระบบ/โปรแกรมใช้งานไม่ได้เนื่องจาก host มีปัญหา
	2
	3
	6

	9. ฐานข้อมูลผู้ดูแลระบบ รั่วไหล
	108
	การเข้าถึงระบบฐานข้อมูลโดยผู้ไม่ได้รับ อนุญาต
	3
	5
	15

	10. การเชื่อมต่อเครือข่าย ที่ตั้ง DC ถูกตัดขาด
	109
	ผู้ใช้งานเครือข่ายไม่สามารถเข้าถึง เครือข่ายอินเทอร์เน็ต
	5
	1
	5

	11. DC ถูกโจมตีทาง กายภาพ/การก่อ วินาศกรรม
	201
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	1
	5
	5

	12. DC ถูกบุกรุกทาง กายภาพจากผู้ไม่มีสิทธิ์
	202
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	2
	5
	10

	13. ที่ตั้ง DC ถูกปิดล้อม
	203
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้ (ไม่สามารถส่งกำลังบำรุงได้)
	1
	3
	3

	14. ไฟไหม้อาคาร DC/ ไฟไหม้ห้อง DC
	204
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ ใช้งานได้
	1
	5
	5

	15. DC ไฟฟ้า กฟน.ถูก
ตัดขาด/ DC ไฟฟ้า กฟน.
ดับชั่วคราว
	205
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ
ใช้งานได้ (ไม่สามารถส่งกำลังบำรุงได้)
	5
	1
	5

	16. DC แผ่นดินไหว/
ภัยธรรมชาต
	206
	ระบบต่างๆ ใน ศขก.สปก.ฯ ไม่สามารถ
ใช้งานได้
	1
	5
	5










การดำเนินการจัดการความเสี่ยง (Risks Treatment) 
วิธีแก้ไขความเสี่ยง (Risk Treatment)
การแก้ไขความเสี่ยง มีวิธีในการแก้ไขความเสี่ยงทั้งหมด 4 กลยุทธ์ดังนี้
กลยุทธที่ 1 การลดความเสี่ยง 
กลยุทธที่ 2 การย้ายความเสี่ยง 
กลยุทธที่ 3 การหลีกเลี่ยงความเสี่ยง 
กลยุทธที่ 4 การยอมรับความเสี่ยง
	เหตุการณ์ที่ทำให้ความเสี่ยง
	เป้าหมายในการควบคุม
	มาตรการควบคุม

	1. การโจมตีทาง เครือข่าย/บุกรุกทาง เครือข่าย
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: กสซ.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• ตรวจสอบ LOG (ศขก.สปก.ฯ: เครือข่าย/ รปภ., กพน.สปก.ฯ: ระบบ)
• ตรวจสอบความเสียหายของระบบที่ถูกโจมตี
• ตรวจสอบแหล่งที่มาของการโจมตี
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ป้องกัน/ลดจุดอ่อน
• เฝ้าระวังการโจมตี
• ระงับการโจมตี/จำกัดความเสียหาย
• ระบบสำรองขึ้นทดแทน
• กู้คืนระบบ/ข้อมูล

	2. DC เครือข่ายเสียหาย 
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ตรวจสอบมอนิเตอร์ของศูนย์ข้อมูลกลางว่ามีเครื่องแม่ข่ายเปลี่ยนเป็นสีแดงหรือไม่
• ไม่มีสีแดง แสดงว่าเครือข่ายใช้งานได้ 
• มีสีแดง เจ้าหน้าที่แผนกควบคุม ศขก.สปก.ฯตรวจสอบและทำการแก้ไขเครือข่ายภายในศูนย์ข้อมูลกลางโดยเฉพาะเส้นทางจากเครื่องผู้ใช้งาน (นอกห้องเครื่องแม่ข่าย) ไปยังเครื่องแม่ข่ายนั้น ๆ ตลอดเส้นทางให้สามารถใช้งานได้
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• ตรวจสอบ LOG (ศขก.สปก.ฯ – เครือข่าย)
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ตรวจสอบเส้นทางเครือข่าย
• เปลี่ยนอุปกรณ์สำรอง
• แจ้งผู้รับจ้าง MA

	3. เครื่องแม่ข่ายชำรุด
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• รับแจ้ง ระบบใช้งานไม่ได้ ดูมอนิเตอร์ของ ศขก.สปก.ฯ มีเครื่องแม่ข่ายที่เป็นสีแดง 
• แผนกควบคุม ศขก.สปก.ฯ ตรวจสอบเครื่องแม่ข่ายอื่นที่อยู่ในเครือข่ายเดียวกันยังใช้งานได้
• แผนกควบคุม ศขก.สปก.ฯ เข้าตรวจสอบเครื่องแม่ข่ายที่มีปัญหา
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ตรวจสอบมอนิเตอร์ของแผนกควบคุม ศขก.สปก.ฯ มีเครื่องแม่ข่ายเปลี่ยนเป็นสีแดง และเครื่องแม่ข่ายที่อยู่
• ในเครือข่ายเดียวกันยังสามารถใช้งานได้
• เข้าทำการตรวจสอบทางกายภาพของเครื่องแม่ข่ายที่มีปัญหา/แจ้งผู้รับจ้าง MA ให้ดำเนินการตรวจสอบและแก้ไข
• ดำเนินการเปลี่ยนเครื่องแม่ข่าย นำข้อมูลและระบบเดิมกลับมาใช้งาน


	4. ระบบปฏิบัติการ เสียหาย
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ตรวจสอบมอนิเตอร์ของศูนย์ข้อมูลกลางว่ามีเครื่องแม่ข่ายเปลี่ยนเป็นสีแดงหรือไม่
• ไม่มีสีแดง แสดงว่าเครือข่ายใช้งานได้ 
• มีสีแดง เจ้าหน้าที่แผนกควบคุม ศขก.สปก.ฯตรวจสอบและทำการแก้ไขเครือข่ายภายในศูนย์ข้อมูลกลาง
• โดยเฉพาะเส้นทางจากเครื่องผู้ใช้งาน (นอกห้องเครื่องแม่ข่าย) ไปยังเครื่องแม่ข่ายนั้น ๆ ตลอด
• เส้นทางให้สามารถใช้งานได้
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• ตรวจสอบ LOG (ศขก.สปก.ฯ – เครือข่าย)
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ตรวจสอบเส้นทางเครือข่าย
• เปลี่ยนอุปกรณ์สำรอง
• แจ้งผู้รับจ้าง MA

	5. โปรแกรมเสียหาย (application/database)
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ:กพน.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
•	ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• แผนกโปรแกรม กพน.สปก.ฯ ตรวจสอบความเสียหายของระบบ/ตรวจสอบ LOG ของระบบ
• แผนกโปรแกรม กพน.สปก.ฯ ตรวจสอบหาสาเหตุของปัญหา
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกโปรแกรม กพน.สปก.ฯ ประเมินความเสียหาย และประสานหน่วยงานที่เกี่ยวข้อง ศขก.สปก.ฯ
• กสซ.สปก.ฯ และ บริษัทคู่สัญญา ถ้ามี
• ปิดกั้นจุดอ่อน หรือสาเหตุทำให้เกิดความเสียหาย
• กรณีที่ โปรแกรมที่ กพน.สปก.ฯ รับผิดชอบ ดำเนินการแก้ไข/แจ้ง MA
• กรณีที่ โปรแกรมเป็นของ หน่วยอื่นรับผิดชอบ แผนกโปรแกรม แจ้งหน่วยเจ้าของโปรแกรม
• กู้คืนระบบ

	6. เครื่องแม่ข่ายใน DC ติดมัลแวร์/ทำงานผิดปกติ
	การลดความเสี่ยง
	๑ . ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• รับแจ้งจากผู้ใช้งาน/ตรวจพบ ตรวจสอบระบบที่ทำงานไม่ปกติ
• แผนก รปภ.ศขก.สปก.ฯ ตรวจสอบการติดตั้ง Anti Malware/Anti Virus และการ Update ต่าง ๆ
• แผนก รปภ.ศขก.สปก.ฯ ตรวจสอบการทำงานของระบบสารสนเทศที่ติดตั้งบนเครื่องแม่ข่าย
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• สำรองข้อมูลเครื่องแม่ข่ายที่มีปัญหา
• ตรวจสอบระบบที่ทำงานไม่ปกติ (OS ระบบงาน เครือข่าย และระบบอื่นๆ ที่เกี่ยวข้อง)/แจ้งเจ้าของ
• ระบบงานที่ติดตั้งบนเครื่องแม่ข่าย ดำเนินการตรวจสอบข้อมูลและขั้นตอนการทำงานต่าง ๆ
• แจ้งบริษัทผู้รับจ้าง MA เข้าดำเนินการแก้ไข/ติดตั้ง Anti Virus และ Scan ตรวจสอบมัลแวร์
• ตรวจสอบการทำงานของระบบสารสนเทศที่ติดตั้ง หลังดำเนินการกำจัดมัลแวร์เรียบร้อยแล้ว
• หากระบบยังไม่สามารถใช้งานได้ นำข้อมูลที่สำรองไว้มาใช้งาน
• ติดตามการปรับปรุงซอฟต์แวร์ (OS Anti Virus ฯลฯ) และดำเนินการปรับปรุงซอฟต์แวร์ให้ทันสมัยอยู่เสมอ

	7. ระบบถูกเรียกใช้บริการ เต็มขีดความสามารถ
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: กพน.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• แผนกวิเคราะห์ระบบ กพน.สปก.ฯ ตรวจสอบ LOG โดยประสานขอข้อมูล LOG จาก ศขก.สปก.ฯ
• แผนกวิเคราะห์ระบบ กพน.สปก.ฯ ตรวจสอบหาสาเหตุของปัญหา
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกวิเคราะห์ระบบม กพน.สปก.ฯ ประเมินหาสาเหตุของการใช้งานเต็มขีดความสามารถของระบบ 
• ประสาน ศขก.สปก.ฯ ขอเพิ่มทรัพยากร รองรับการใช้งานที่เพิ่มขึ้นชั่วคราว
• ประสานหน่วยเกี่ยวข้องกำหนดห้วงเวลาการใช้งานให้รองรับการให้บริการของระบบ (การประเมินต่างๆ)
• หมายเหตุระบบของ กพน.สปก.ฯสามารถรองรับการใช้งานได้ผู้งานจำนวน ๒๕๖ คนในเวลาเดียวกัน (concurrent user) และจะเพิ่มเป็น ๑,๐๐๐ คนในเวลาเดียวกัน ในปี งป.๕๙

	8. Shared host มีปัญหา
	การยอมรับความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ) ระบบใช้งานไม่ได้
• แผนกควบคุม ศขก.สปก.ฯ ตรวจสอบระบบมอนิเตอร์ 
• ตรวจสอบระบบที่ติดตั้งร่วมกับระบบที่มีปัญหา
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
• แจ้งเจ้าของระบบทั้งหมดที่ติดตั้งอยู่บนเครื่องแม่ข่ายนั้น
๔. ขั้นตอนการปฏิบัติ
• แผนกควบคุม ศขก.สปก.ฯ ทำการสำรองข้อมูลของ Host ที่มีปัญหา
• แผนกควบคุม ศขก.สปก.ฯ ตรวจสอบ วิเคราะห์ หาสาเหตุ และแก้ไขปัญหา
• แผนกควบคุม ศขก.สปก.ฯ แจ้งผู้ดูแลแต่ละระบบ สาเหตุ และแนวทางการแก้ไขปัญหา
• แผนกควบคุม ศขก.สปก.ฯ สร้าง Host ใหม่ ติดตั้งระบบปฏิบัติการ เซอร์วิสต่าง ๆ พร้อมทั้งกำหนดค่า Config ต่าง ๆ 
• แผนกควบคุม ศขก.สปก.ฯ นำข้อมูล และระบบที่สำรองไว้มาติดตั้งใช้งาน

	9. ฐานข้อมูลผู้ดูแลระบบ รั่วไหล
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: กพน.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ)
• แผนกบำรุงรักษาระบบ กพน.สปก.ฯ ตรวจสอบ LOG (ศขก.สปก.ฯ – เครือข่าย/รปภ., กพน.สปก.ฯ – ระบบ)
• แผนกบำรุงรักษาระบบ กพน.สปก.ฯ ตรวจสอบความเสียหายที่เกิดขึ้น
• แผนกบำรุงรักษาระบบ กพน.สปก.ฯ ตรวจสอบแหล่งที่มาของผู้ละเมิด
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกบำรุงรักษาระบบ กพน.สปก.ฯ ประเมินความเสียหาย และประสานหน่วยงานที่เกี่ยวข้อง ศขก.สปก.ฯ
• กสซ.สปก.ฯ และ บริษัทคู่สัญญา ถ้ามี
• ปิดกั้นจุดอ่อน หรือสาเหตุทำให้เกิดความเสียหาย เลือกคู่มือที่ใช้ประกอบการกู้คืน
• กรณีที่ ฐานข้อมูลระบบงานเสียหายจากปัจจัยภายนอก เจ้าหน้าที่บำรุงรักษาระบบ แจ้งให้หน่วย
• เจ้าของระบบทราบให้ดำเนินการเปลี่ยนรหัสผ่านทันที หรือผู้จัดการฐานข้อมูล (DBA) ทำการปิดกั้น
• ช่องทางการเข้าถึงฐานข้อมูล แจ้งให้ กสซ.สปก.ฯ ตรวจจับความเคลื่อนไหวของผู้ไม่ประสงค์ดีที่มาจากภายนอก
• กรณีที่ ฐานข้อมูลระบบงานเสียหายจากปัจจัยภายในแผนกบำรุงรักษาระบบ กพน.สปก.ฯ จะทำหน้าที่ในการเรียกไฟล์ข้อมูลที่ได้มีการสำรองไว้ เพื่อนำไปใช้ในการกู้คืน 
• แผนกบำรุงรักษาระบบ กพน.สปก.ฯ ทำหน้าที่ในการกู้คืนฐานข้อมูล

	10. การเชื่อมต่อเครือข่าย ที่ตั้ง DC ถูกตัดขาด
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ได้รับการแจ้งเตือนจากผู้ประสบเหตุ (ทั้งผู้ใช้ทั่วไป/เจ้าของระบบ/ผู้ดูแลระบบ) ว่าไม่สามารถใช้งาน อินเตอร์เน็ตได้
• แผนกควบคุม ศขก.สปก.ฯ ตรวจสอบระบบ อินเตอร์เน็ต 
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกควบคุม ศขก.สปก.ฯ แจ้งบริษัทคู่สัญญาผู้ให้บริการ ดำเนินการแก้ไข

	11. DC ถูกโจมตีทาง กายภาพ/การก่อ วินาศกรรม
	การย้ายความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
•รับแจ้งจากผู้ใช้งาน/ตรวจพบ การถูกโจมตีทางกายภาพ/การก่อวินาศกรรม
• ศขก.สปก.ฯ ตรวจสอบความเสียหายทางกายภาพที่เกิดภายใน ศขก.สปก.ฯ
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกควบคุมระบบ ศขก.สปก.ฯ ตรวจสอบและประเมินความเสียหาย ที่เกิดภายใน ศขก.สปก.ฯ
• เข้าตรวจสอบอุปกรณ์ทั้งหมด ถ้าไม่เสียหาย ดำเนินการกู้ระบบทั้งหมดกลับมาใช้งาน
• ในกรณีที่เกิดความเสียหายจนไม่สามารถให้บริการได้สำรองข้อมูล ปิดระบบ ทั้งหมด และทำการ
• ย้ายการให้บริการไป ศขก. สำรอง (กรณีที่มี ศขก.สำรอง)


	12. DC ถูกบุกรุกทาง กายภาพจากผู้ไม่มีสิทธิ์
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• มี SMS แจ้งเตือนว่ามีการเปิดปิดประตูที่มี Security Access 
• แผนก รปภ.ศขก.สปก.ฯ ตรวจสอบกล้องวงจรปิดใน ศขก.สปก.ฯ
• ตรวจสอบระบบต่าง ๆ ใช้งานไม่ได้
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• มี SMS แจ้งเตือนว่ามีการเปิดปิดประตูภายในห้อง DC
• ตรวจสอบผู้เข้าใช้งานผ่านระบบ Access Control และกล้องวงจรปิด 
• สอบสวนผู้ที่เกี่ยวข้อง
• ทบทวนมาตรการรักษาความปลอดภัย แก้ไข และอนุมัติใช้งาน
• กรณีเกิดความเสียหายจนไม่สามารถให้บริการได้ ให้ถ่ายโอนการให้บริการไปยัง ศขก. สำรอง

	13. ที่ตั้ง DC ถูกปิดล้อม
	การยอมรับความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• รับแจ้งจากผู้ใช้งาน/ตรวจพบ การปิดล้อมที่ตั้ง DC
• ตรวจสอบผลกระทบที่เกิดจากการปิดล้อม (การเชื่อมต่อ อินเตอร์เน็ตระบบไฟฟ้าความเสียหายทางกายภาพ)
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ให้ดูขั้นตอนการปฏิบัติตามผนวกที่เกี่ยวข้อง

	14. ไฟไหม้อาคาร DC/ ไฟไหม้ห้อง DC
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ระบบแจ้งเตือนอัคคีภัยอัตโนมัติทำงาน
• รับแจ้งว่าไฟไหม้อาคาร/ห้อง DC
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• ดำเนินตามมาตรการด้าน รปภ.
• ระบบดับเพลิงภายในห้องเครื่องแม่ข่ายทำงานโดยอัตโนมัติ
• แผนกควบคุมระบบ ศขก.สปก.ฯ ตรวจสอบและประเมินความเสียหาย ที่เกิดภายใน ศขก.สปก.ฯ
• เข้าตรวจสอบอุปกรณ์ทั้งหมด ถ้าไม่เสียหาย ดำเนินการกู้ระบบทั้งหมดกลับมาใช้งาน
• ในกรณีที่เกิดความเสียหายจนไม่สามารถให้บริการได้ สำรองข้อมูล ปิดระบบ ทั้งหมด และทำการ
• ย้ายการให้บริการไป ศขก. สำรอง (กรณีที่มี ศขก.สำรอง)

	15. DC ไฟฟ้า กฟน.ถูก ตัดขาด/ DC ไฟฟ้า กฟน.
ดับชั่วคราว
	การลดความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• ไฟในส่วนสำนักงานดับ
• เครื่องสำรองไฟฟ้าทำงาน
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• เมื่อไฟดับเกิน ๓๐ วินาที เครื่อง Generator จะทำงานและจ่ายไฟให้ DC
• ตรวจสอบแผงไฟฟ้าที่ห้อง Electric Room ว่า Main Breaker อยู่ที่ตำแหน่ง On หรือไม่ ถ้าไม่อยู่ที่ On (ระบบทำความเย็นไม่ทำงาน) ให้ทำการโยกมาที่ Off แล้ว โยกคืนไปที่ On
• ตรวจสอบระบบทำความเย็นว่าทำงานหรือไม่ ถ้าทำงานแสดงว่าระบบไฟฟ้าสำรองทำงานปกติแล้ว
• ตรวจสอบระดับน้ำมันเชื้อเพลิงของเครื่อง Generator หากไฟดับเกิน ๒ ชั่วโมง
• ดำเนินการเรื่องการส่งกำลังบำรุง (น้ำมันเชื้อเพลิงของเครื่อง Generator)

	16. DC แผ่นดินไหว/ภัยธรรมชาติ
	การย้ายความเสี่ยง
	๑. ผู้สั่งการในที่เกิดเหตุ: ศขก.สปก.สสท.ทร.
๒. การตรวจสอบและสรุปหาสาเหตุเบื้องต้น
• รับแจ้งจากผู้ใช้งาน/ตรวจพบ แผนดินไหว/ภัยธรรมชาติ
• ศขก.สปก.ฯ ตรวจสอบความเสียหายทางกายภาพที่เกิดภายใน ศขก.สปก.ฯ
๓. การรายงานเหตุ
• รายงานการตรวจสอบและสรุปหาสาเหตุเบื้องต้นให้ DC-CIO ทราบในโอกาสแรก
• วิเคราะห์หาสาเหตุและเสนอแนะหนทางการแก้ไขปัญหา
• รายงานการปฏิบัติทั้งหมดในการแก้ปัญหา
๔. ขั้นตอนการปฏิบัติ
• แผนกควบคุมระบบ ศขก.สปก.ฯ ตรวจสอบและประเมินความเสียหาย ที่เกิดภายใน ศขก.สปก.ฯ
• เข้าตรวจสอบอุปกรณ์ทั้งหมด ถ้าไม่เสียหาย ดำเนินการกู้ระบบทั้งหมดกลับมาใช้งาน
• ในกรณีที่เกิดความเสียหายจนไม่สามารถให้บริการได้ สำรองข้อมูล ปิดระบบ ทั้งหมด และทำการย้ายการให้บริการไป ศขก. สำรอง (กรณีที่มี ศขก.สำรอง)














แผนปฏิบัติการการจัดการความเสี่ยง
1. ชื่อแผน 			ปฏิบัติงานตามมาตรฐานคุณภาพระบบเทคโนโลยีสารสนเทศโรงพยาบาล (HA IT) 
    กลยุทธ์ความเสี่ยง 	 	กลยุทธ์การลดความเสี่ยง
    ตัวชี้วัด 			ทุกหน่วยงานปฏิบัติตามแนวทางการปฏิบัติด้านเทคโนโลยีสารสนเทศ > 80 %
	ประเภทความเสี่ยง
	แผนการจัดการ
	ระยะเวลาดำเนินการ
	แนวทางการควบคุม
	งบประมาณ
	ผู้รับผิดชอบ

	ความเสี่ยงด้านการจัดการ : การขาดมาตรฐานระบบเทคโนโลยีสารสนเทศ
	1.แผนงานพัฒนาตามกรอบมาตรฐานคุณภาพระบบเทคโนโลยีสารสนเทศโรงพยาบาล (HA IT)
	ก.ค.67 - ก.ย.67
	พัฒนาตามกรอบมาตรฐาน HA IT เพื่อความเป็นระเบียบและลดความเสี่ยง
	-
	แผนกสารสนเทศ

	ด้านความปลอดภัย: การโจมตี/บุกรุกเครือข่ายและเครื่องแม่ข่ายติดมัลแวร์
	2. โครงการติดตั้งและอัพเกรดระบบรักษาความปลอดภัยบนอินเตอร์เน็ต (Firewall/IPS) และ Antivirus
	
	ป้องกันการบุกรุกและโจรกรรมข้อมูล และอบรมความรู้ภัยออนไลน์ 2 ครั้ง/ปี
	
	

	ด้านเทคนิค: อุปกรณ์เครือข่าย/เครื่องแม่ข่ายชำรุด
	3. แผนงานจัดหาและบำรุงรักษาเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ
	
	ดูแลรักษา Server และ Switch ให้พร้อมรองรับระบบ HosXP 24 ชม.
	
	

	ด้านเทคนิค: โปรแกรมหรือฐานข้อมูลเสียหาย
	4. แผนงานพัฒนาระบบสำรองข้อมูลและการกู้คืนฐานข้อมูล (Backup & Recovery)
	
	จัดทำระบบสำรองข้อมูลเพื่อให้ระบบมีความต่อเนื่องในการบริการ
	
	

	ด้านความปลอดภัย: การเข้าถึงโดยไม่ได้รับอนุญาต
	5.แผนงานบริหารจัดการสิทธิเข้าถึงข้อมูลและจัดเก็บ Log File
	
	กำหนด User/Password และจัดเก็บ Log File ตามมาตรฐานความปลอดภัย
	
	






2. ชื่อแผน 			แผนงานพัฒนาระบบรักษาความปลอดภัยข้อมูล (Data Security Development Plan)
    กลยุทธ์ความเสี่ยง 	 	การหลีกเลี่ยงความเสี่ยง
ตัวชี้วัด 			-โรงพยาบาลมีอุปกรณ์รักษาปลอดภัยบนอินเตอร์เน็ต 
-อุบัติการณ์ถูกบุกรุกจากผู้ไม่ประสงค์ดี 0 ครั้ง 
-อุบัติการณ์ข้อมูลถูกโจรกรรม 0 ครั้ง 
-อบรมให้ความรู้เกี่ยวกับภัยที่มาจากโลกออนไลน์ 2 ครั้ง/ปี
	ประเภทความเสี่ยง
	แผนการจัดการ
	ระยะเวลาดำเนินการ
	แนวทางการควบคุม
	งบประมาณ
	ผู้รับผิดชอบ

	ด้านความปลอดภัย: การเข้าถึงโดยไม่ได้รับอนุญาต
	1.แผนงานพัฒนาระบบรักษาความปลอดภัยข้อมูล
	ก.ค.67 - ก.ย.67
	การบริหารจัดการสิทธิเข้าถึงข้อมูล (User/Password) และการจัดเก็บ Log File เพื่อความปลอดภัยของข้อมูล
	-
	แผนกสารสนเทศ

	ด้านความปลอดภัย: การโจมตี/บุกรุกเครือข่าย
	2. การกำหนดมาตรการรักษาความปลอดภัยข้อมูล
	
	ป้องกันการบุกรุกและโจรกรรมข้อมูลผู้ป่วยและข้อมูลสำคัญของโรงพยาบาล
	
	

	ด้านความปลอดภัย: เครื่องแม่ข่ายติดมัลแวร์
	3. การควบคุมสิทธิการใช้งานระบบ
	
	ดูแลรักษา Server และ Switch ให้พร้อมรองรับระบบ HosXP 24 ชม.
	
	







3. ชื่อแผน 			แผนเผชิญเหตุการณ์ไม่พึงประสงค์ (Incident Response Plan)    
กลยุทธ์ความเสี่ยง 	 	การหลีกเลี่ยงความเสี่ยง
ตัวชี้วัด 			-อุบัติการณ์ระบบสารสนเทศขัดข้อง เกิน 30 นาที 0 ครั้ง 
-ซ้อมแผนเผชิญเหตุการณ์ไม่พึงประสงค์อย่างน้อย 1 ครั้ง/ป
	ประเภทความเสี่ยง
	แผนการจัดการ
	ระยะเวลาดำเนินการ
	แนวทางการควบคุม
	งบประมาณ
	ผู้รับผิดชอบ

	ด้านกายภาพ: ภัยธรรมชาติ/แผ่นดินไหว/อัคคีภัย
	1.การซ้อมแผนกู้คืนระบบจากภัยพิบัติ
	ก.ค.67 - ก.ย.67
	ทดสอบการย้ายการให้บริการไปศูนย์สำรองและการกู้คืนข้อมูล
	-
	แผนกสารสนเทศ

	ด้านความปลอดภัย: การโจมตี/บุกรุกเครือข่าย
	2. การซ้อมแผนเผชิญเหตุการณ์บุกรุกระบบ
	
	เพื่อให้เจ้าหน้าที่รู้วิธีการตอบโต้และจำกัดความเสียหายเมื่อถูกบุกรุก
	
	

	ความเสี่ยงทุกด้าน : เช่น ระบบขัดข้อง, การโจมตีทางไซเบอร์, ภัยธรรมชาติ
	3. แผนเผชิญเหตุการณ์ไม่พึงประสงค์
	
	ซ้อมแผนเผชิญเหตุเพื่อความพร้อมในการรับมือเหตุการณ์ที่ไม่คาดคิดทุกรูปแบบ
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